Pristupové systéemy §

Multitechnologické

pristupovékarty

Soucasnym trendem pro reseni pristupovych karet je slucovani riiznych typi pristupovych karet

do jediného modelu, jenZ tak nabidne podporu pro vice sluzeb.

KAREL PISTEK

Dosavadni vyvoj probihal tak, Ze nejprve byla jako
piistupovd karta pouzivand bild plastovd karta
s grafikou, logem firmy ¢i instituce, n&jakym ndpisem,
piipadné fotografii pro vizudlni identifikaci napf. pii
vstupu do budovy, pfi kontrole vritnym apod. Tato
identifikace vSak byla velmi mélo bezpe¢nd. Napiiklad
bylo mozné si takovou kartu potidit na nezdvislé tis-
kérné plastovych karet.

Prvnim prvkem pro identifikaci elektronickou, jak
osob, tak tfeba zbozi ve skladech, bylo pouziti ¢drového
kédu — zdroven tak zacalo i elektronické zpracovéni dat.
Jednoduchy termindl se éteckou ¢drovych kédi na vrde-
nici jiz zaznamenal jedince podle ID a porovnal s data-
bazi osob zavedenych piedtim do paméti termindlu.
Neoprévnénym osobdm takové karty znemoznily pii-
stup napiiklad pfes turnikety do aredlu pracovisté atp.

Vyhodou tohoto elektrického zpracovani byla i kon-
trola dochdzky a diivodt odchodu ¢i prichodu, & to,
Ze zaznamenand data byla pak pfimo pouZita pro vy-
pracovani mzdy. Nevyhodou ¢drovych kédi je vsak opét
moznost jejich falSovdni, a to bud moznou kopii ¢dro-
vého kédu (na obycejné kopirce) nebo napt. ,,odpich-
nutim“ pfi odchodu ze zaméstndni kolegou atp.

Na vys$si bezpe¢nostni trovni pak bylo pouziti mag-
netického prouzku na plastové karté. Tento zalaly
vyuzivat zejména banky pro zdpis Sifrovanych dat tfeba

i na platebni karty. Ty jsou v bankdch pouziviny do-
dnes, ale spiSe jen z divodu pfechodu na bezpecnéjsi
kartu EMV (Europes Mastercard Visa).

Nelze ale vyménit nardz vSechny karty i platebni
termindly. Prvni karta s magnetickym prouzkem byla
zavedena jiz v roce 1969, jednalo se o kartu Air Travel
Card. O pouhé ¢tyfi roky pozdéji bylo jiz prouzkem
vybaveno plnych 85 9% vech platebnich karet v ban-
kéch. Karty EMV jsou zavddény v soucasné dobé.

Cipové karty

V telefonnich automatech se pied vice nez dvaceti lety
zalaly pouzivat karty s kontaktem, které mély jedno-
duchou konstrukei ¢ipu, vétSinou pamétového, a ne-
byly piili§ bezpecné.

Dhnes jsou k dispozici dva druhy ¢ipovych karet —
pamétové a mikroprocesorové. Pamétové karty mohou
uchovat urcité mnozstvi dat (WORM = Write Once,
Read Many) a patfi mezi né tieba ISO karta obvykle
s 255 bity tlozného prostoru nebo méné (tfeba tele-
fonn{ karta).

Mikroprocesorové karty, zndmé jako smart karty,
piedstavuji inteligentni karty, které obdobné jako PC
maji pamét, centrdlni procesorovou jednotku a jed-
notku pro komunikaci.

Existuji dva zdkladni typy smart (inteligentnich)
karet s mikroprocesorem: kontaktn{ a bezkontakeni.
Oba maji mikroprocesor vnofeny do karty, ale bez-
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kontaktn{ verze nemaji zlatem pokryty kontake vidi-
telny na karté.

Bezkontakeni karty uZivaji technologii pro pfenos
dat mezi kartou a ¢te¢kou bez jakéhokoliv fyzického
kontaktu. Vyhoda tohoto uspordddni je, Ze se nemo-
hou nijak poskodit kontakty, nemuze dojit ke zkrato-
vini, které by poskodilo integrovany obvod uvnitf
¢ipu. Komponenty jsou kompletné ulozeny v plastu
4dné externi vystupy.

Nevyhodou je ale to, Ze karty i jejich ¢tecky jsou
mnohem sofistikovanéjsi — a tedy i mnohem drazsi.
K prici s kontaktnimi smart kartami je potfeba mit
software, ktery s kartou pracuje. Pomoci néj je pak
mozné s ¢ipem komunikovat, ¢ist a zapisovat do néj
tdaje, provadét uvniti karty urcité tkony, jiny je zpa-
sob Sifrovani apod.

a nezahrnuji 7

Karty bezkontaktni jsou jednodussi a levnéjsi, lze
je kli¢ovat, konfigurovat (napf. u bezkontaken{ karty
Mifare lze zvolit metodu takové konfigurace, ze &islo
bez pavodniho kli¢e nelze nijak piepisovat ani tfeba
predist).

Bezkontaktni karty jsou dvojiho typu: pracujici
na frekvenci bud 125 kHz, nebo navyssi — 13,56 MHz.
Karty na frekvenci 125 MHz jsou bud pasivni, nebo
aktivni a jejich spole¢nym znakem je identifikace po-
moci ¢&isla, které se ve Ctecce pouze nalitd. Ostatni
z8lezitosti fe$f software na zdkladé tohoto &isla. Obsa-
huji anténku, pomoci které dochdzi ke komunikaci
vzduchem. Také se nazyvaji proximity.

Karty na frekvenci 13,56 MHz jsou rychlejsi a d4
se do nich zapisovat, a to vzdy podle urcitého systému.
Napfiklad zminéné Mifare karty 1KB maji 16 sektort
vzdy po ¢tyfech blocich, posledni dva bloky slouzi
k nahrdni kli¢t (A,B), iClass karty pak 32 bloku s tim,
ze obsahuji pole pro S/N, konfigura¢n{ data, klice
a aplikace HID. Pocet a obsah vlastnich aplika¢nich
oblasti je pak ddn velikosti paméti. Napf. karta iClass
2K/2 obsahuje 2K paméti a dvé¢ aplika¢ni oblasti.

Technologie bezkontakenich ¢&ipovych karet HID
iClass (13,56 MHz) urc¢enych pro étenf z4pis, optima-
lizovand pro dokonalejsi zajisténi kontroly vstupu
osob, miZe byt pouzita i pro ukldddni biometrickych

Piiklad multitechno-
logické karty.

Moznosti pouziti multi-
technologické karty. W

Pouziti multitechnologické karty
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otiskt a dalsich uzite¢nych tdaji. Kdykoliv muizete
pfidat nové aplikace bez nutnosti vyddvdni novych
identifika¢nich karet.

Vice karet v jednom

Na obrézku je piiklad karty, kterd v sobé slucuje vSechny
vySe uvedené moznosti. Takovd karta je zddand ve fir-
miéch & institucich, kde byly postupné zavddény rizné
systémy s kartami, a dnes je trend vyuzit jediné tzv. mul-
titechnologické karty, kterou lze pouzit jak pro stdvajici
systémy, tak pro nové, mnohem bezpecnéjsi piistupy.

Multitechnologickd karta muze obsahovat ¢drovy
kéd, magneticky prouzek, bezkontakeni ¢ipy na obou
frekvencich a kontakenf ¢ip s inteligenci (mikroproce-
sorem). Navic takovito karta miize obsahovat fadu
vizualiza¢nich a ochrannych prvka véetné hologramii
—viz ¢ldnek v SecurityWorldu 2/2008. Ptikladem no-
vého typu multitechnologické karty muze byt karta
pod obchonim ndzvem Crescendo, kterou zacala firma
HID Global dodévat v leto$nim roce.

Crescendo je fada karet s vysokym stupném zabez-
peceni a s uspofdddnim ,na miru“ podle pidni zdkaz-
nika, které jsou zkonstruovény tak, Ze poskytuji pod-
poru piislusnych standardt pro velké mnozstvi apli-
kaci logického piistupu. Karty Crescendo pouzivaji
vykonny kontakeni Smart ¢ip s Sifrovacim koproceso-
rem a jsou doddvdny piedem inicializované s nahra-
nymi programy, které jsou pro pouzivani karet zapo-
tiebi, coZ jsou potiebné ovladace a zprostfedkovatelské
programy (middleware). Tim vznikd velmi vykonné
a cenové efektivni feden.

Nezbytné standardy

Velice dtlezitou podminkou pro vyrobee je dodrzovani
mezindrodnich standardd. Pro kontakeni karty plati
norma ISO 7816-1 az 4, jez definuje kontaken{ kartu
a komunikaci s ni. Pfitom je dilezité i to, Ze nize
uvedené standardy plati pouze pro komunikaci. Ne-
jsou definovény standardy pro autentizaci karty a pii-
stup do paméti. Ty jsou specifické pro jednotlivé typy
karet, oteviené pro OS karet. Cteni dat a konverze
na tieba Wiegand, C&D (Clock&Data) ¢i RS485 jsou
také specifické pro ¢recky a vyrobce.

Kazdy vyrobce mé navic svoje specifickd feseni pro
autentizaci karty, pfistup do paméti i pro ¢teni dat a je-
jich vazbu na vlastni éteci systémy. Pro ty vétinou stan-
dardy/normy neexistuji, rizni vyrobci je fesi po svém.
Vyznamnou souésti takovychto feSent je pak i Sifrovani
pii pfenosu dat a vazba na ¢tecku. Norma ISO 15693
byla pfijata/schvilena vyborem ISO v roce 2000.

Autor je editelem firmy Sovte.
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