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Bezpecnéidentifikacnikarty

Korporace, statni instituce, univerzity a dalsi organizace vyuzivaji identifikacni

karty k riiznym tceliim - pro vstupni systémy, dochazkové systémy, pro pristup

a k opravneéni pfi praci s PC, pro interakci s bankovnim tictem apod. Je tedy

pochopitelné, Ze se tyto karty snaZi maximalné zabezpecit. Priprava bezpecné
identifikacni karty vSak neni jednoduchou zaleZitosti - existuje totiz cela fada

KAREL PISTEK

Tento piispévek je zaméfen na to, jak takové prvky
zabezpeceni vypadaji — poc¢inaje modernimi tech-
nologiemi potisku pfes kédovani ¢ipové karty, lami-
naci a konée pouzitim nékterych holografickych prvka
— a ukazuje, jaké moznosti jsou dnes dostupné uziva-

zpiisobii, jak ji zneuzit.

nény do ndvrhu rovnéz skryté a opraviujici bezped-
nostni prvky. Pro splnéni riznych pozadavka zdkaz-
nikd a typt holografickych ndvrhii je k dispozici $irokd
$kala bezpe¢nostnich prvka.

Pti porovndni holografickych lamina¢nich materi-
dla a HDP filmu ohledné bezpe¢nosti ma technologie
velmi pfesného potisku (HDP) pied pfimym potiskem

telam. karet zfejmé vyhody. Data vytiténd na kartu techno-
logii ptimého potisku chranénd nédslednou laminaci
Pfesny potisk karet polyesterovou vrstvou nebo tenkym filmem jsou

Identifika¢ni karty zhotovované technologif retransfero-
vého velmi presného potisku (High Definition Printing,
HDP) a holografickym HDP filmem nabizeji koncovym
uzivatelim v tuto chvili nejvy$$i moznou bezpec¢nost
a pfitom jednoduché pouzivini. Zatimco tradi¢ni zpa-
sob tisku pfimo na kartu (Direct to Card Printing) vy-
zaduje pro zajistén{ bezpe¢nosti karet pouziti laminaéni
stanice, zhotovuje retransferovd tiskdrna karty, jejichz
bezpecnost je vyssi nez u nepolaminovanych karet a na-
vic neni potieba pouzivat lamina¢ni stanici.

Pfi tradi¢nim pHimém potisku karet difunduje do
podkladu karet barvivo, ¢imz vznik4 obrézek. Za tce-
lem zvy$eni otéruvzdornosti a trvanlivosti karet pro-
vadéji organizace ¢asto laminaci povrchu karet.

Lamina¢ni materidl vywvaii fyzickou zdbranu proti

zranitelnd. Laminacni vrstva na kart¢ maze byt naru-
$ena a data na kart¢ mohou byt zménéna.

padéldni a zdroven chréni potistény povrch karet pied P¥i pohledu pod zdrojem ultrafialového svétla (vpravo) se objevi unikatni
otérem. Ve vétSiné pfipada provddéji organizace lami- cislo karty a skryta grafika. Napomaha tak k lepsimu zajisténi autenticity
naci povrchu karet materidlem, ktery obsahuje holo- a zvysuje bezpeénost ID karet.

grafické znaky, ¢imZ se mira zabezpeceni osobnich
dokladt zvysuje.

P retransferovém potisku, coz je systém techno-
logie potisku identifika¢nich karet firmy Fargo, difun-
duje barvivo do pfenosového filmu (HDP film), ktery
je schopen toto barvivo pfijimat. Potitény film je poté
zataven do povrchu materidlu karty a pro informaci,
kterd je vytiSténa na spodnf strané tohoto filmu, fun-
guje jako zdbrana proti padéldni podobné jako lami-
nace. Holograficky HDP film zvy$uje svymi bezpec-
nostnimi a ochrannymi prvky vérohodnost osobnich
dokladt a zéroveni poskytuje vysokou kvalitu obrdzka
typickou pro retransferovou tiskdrnu. Retransferovou
technologii pouZivd téz napf. firma Digital Identifica-
tion Solutions — podobny systém zvany EDIsecure.

Technika hologramui

Hologramy na identifika¢nich kartdch priddvaji dalsi
troven zabezpeceni osobnich dokladi. Zatimco vét-
$ina lidi m4 tendenci spojovat hologramy pouze s vi-
zudlni neboli zjevnou bezpec¢nosti, mohou byt zacle-

Data vyti§ténd na HDP film (technologii HDP),
ktery je poté zataven do povrchu karet, jsou mnohem
bezpeénéjsi — tato data je sice také mozno zménit, je
to vSak mnohem obtiznéjsi. Pii pokusech zménit data
na kart¢ se HDP film poskodi takovym zptsobem, ze
jej poté neni mozno opravit nebo opét pouzit. Takovd
manipulace s kartou je navic viditelnd na prvni pohled.
Je-li na film, ktery md holografické znaky, vytistén
technologii HDP obrdzek, je pro padélatele takovy
obrdzek mnohem obtizngjsi z karty sejmout a poté jej
opét na padélanou kartu umistit.

Aby bylo mozno porovnat troverl zabezpedeni,
provedla vyznamnd americkd testovaci skupina Pira
na kazdém z vySe uvedenych typt karet nékolik testt
fyzické odolnosti. Poté, co bylo testovdni skonceno,
byla kazd4 karta vyhodnocena bud jako nevyhovujici,
vyhovujici, nebo velmi kvalitni, v zévislosti na svém
provedeni. V tabulce na nésledujici strané je uveden
podrobnéjsi popis vysledkd testit spolu s celkovym
porovndnim jednotlivych technologii.
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Operace s Cipy
Na trhu jsou k dispozici dva druhy ¢ipovych karet —
pamétové a mikroprocesorové (smart).

Pamétové karty mohou uchovat urcité mnozstvi dat
(WORM= Write Once, Read Many) a patif mezi né
tieba ISO karta obvykle s 255 bity tlozného prostoru
nebo méné (napt. telefonni karta).

Mikroprocesorové karty, zndmé jako smart karty,
piedstavuji inteligentni karty, které obdobné jako PC
maji pamét, centrdlni procesorovou jednotku a jed-
notku pro komunikaci. Zdstupcem této kategorie jsou

karty s EEPROM paméti o kapacit¢ 1-16 KB.

Odolnost povrchu karet

(Zdroj: Pira)

Existuji dva zdkladni typy smart (inteligentnich)
karet s mikroprocesorem: kontaken{ a bezkon-
takeni.

Oba maji mikroprocesor vnofeny
do karty, ale bezkontaktni verze ne-
maji zlatem pokryty kontake
viditelny na karté. Bez-
kontaken{ karty uzi-
vaji technologii pro
pienos dat mezi kartou
a ¢tetkou bez jakéhokoliv
fyzického kontaktu. Vy-
hoda tohoto uspordddni
je, ze se nemohou nijak
poskodit kontakty, ne-
muize dojit ke zkrato-
véni, keeré by poskodilo in-
tegrovany obvod uvnitf dipu.
Komponenty jsou kompletné uloZeny
v plastu a nezahrnuji Zz4dné externi vystupy.
Nevyhodou takovychto karet je to, ze karty i jejich
¢tecky jsou mnohem sofistikovanéjsi — a tedy i mno-
hem drazsi.

K prici s kontakenimi smart kartami je potfeba mit
software, ktery s kartou pracuje. Pomoci néj je pak
mozné s ¢ipem komunikovat, &ist, zapisovat do néj
udaje, vybrané modely napf. z SQL databdze pomoci
rozhrani ODBC.

U bezkontakenich karet naptiklad ndvrhovy soft-
ware CardFive pro tisk a prdci s kartou dovoluje voldni
extern{ aplikace, kterd zaf{d{ zpracovéni — zdpis/Eteni
karty a vstup pomoci klict (A, B). Externi aplikace
pfitom musi zajistit veden{ karty, napt. v tiskdrné/ko-
déru karet do vestavéného kodéru — Crecky — stejné
tak jako vedeni karty do tiskové stanice po jejim na-
kédovani.

Potistény HDP film
je zataven do povrchu
identifikacni karty.
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Certifikaty

Jednou z nejvice zddanych aplikaci je nahrdn{ certifi-
kétu na kontakeni ¢ipovou kartu. Dnes se certifikuji
napiiklad dokumenty posilané pomoci e-mailu (elek-
tronicky podpis). Certifikdt (oprdvnéni) se viak pou-
zivd i pii vstupu do urditych oblasti chrénénych/da-
vérnych dat v podnikové siti, na internetu pro vstup
na vyhrazené strdnky apod. Nahréni certifikitu se d4
provddét mimo jiné na tiskdrné plastovych karet s ve-
stavénym kodérem kontaktnich/bezkontaktnich karet
(ptikladem mizZe byt model Fargo HDP5000).

Dalsi prvky ochrany

Dal$im dtlezitym prvkem k pfipravé ID bezpecné
karty jsou nékteré biometrické prvky: otisk prstu(t),
struktura o¢ni rohovky (sitnice), dlan¢, bodu obliceje
atp. Pokud se piislusnym algoritmem vybrané body
takového zobrazeni nahraji do (nejlépe) kontakeni
karty, slouzi pak tato karta k ovéfeni pravosti jejiho
drzitele. Na vstupnim zafizen{ s biometrickou ¢te¢kou
se nejprve ovéi{ shodnost napfiiklad otisku prstu s otis-
kem digitdlné nahranym v karté.

Jednim z prvki ochrany karty jsou tzv. skrytd zob-
razeni (Security Imaging). K jejich vytvofeni je vyuZita
fluorescenéni péska pro tisk skryté grafiky a unikdt-
niho ¢&isla na kazdou kartu. Znaky viditelné pouze pod
ultrafialovym svétlem pfitom zdroveit poskytuji data
k ovéfent, kdy a na jaké tiskdrné byla karta vytvofena.
Poskytuje tak kartdm vy$${ ochranu pomoci fluores-

kujici skryté grafiky.

Zavérem

Technologie velmi pfesného potisku na
holograficky HDP film poskytuje bezpe¢-
ngjsi identifikaéni karty nez
ptimy potisk karty
s jeji ndslednou la-
minaci a navic na-
bizi vynikajici odol-
nost proti opotiebeni.
Navic je hologram na
HDP filmu dakladné spo-
jen s vlastnim obrdzkem,
¢mz je znacné omezena
moznost padéldni dokladu.
Dulezitym prvkem pro
zabezpeleni dat je jejich ukld-
ddni na kontaktni/bezkontakeni
kartu. Moderni technologie piipravy
bezpecné karty zajistuje jeji piipravu se
viemi pozadovanymi prvky zabezpeceni
pokud mozno v jediném procesu zpracovéni
tak, aby byla zaji$téna maximaln{ jednoduchost
a operativnost a zdroveil se zamezilo jakymkoliv me-
zistupfiim, kdy by mohla byt jeji pfiprava chybovd

a navic vnesena moznost jejtho padéldni.

Zvla$tnim typem karet hlediska bezpe¢nosti jsou
pak bankovni ¢i platebni karty. Maji nékterd specifika
a ta je tieba pii jejich vyrobé respektovat. O tom ale
né¢kdy priseé...

Autor je Feditelem firmy Sovte.





