Pristupoveé systemy ¢

Praktické vyuziti
multitechnologickych karet

V minulém cisle SecurityWorldu byly popsany jednotlivé typy elektronické identifikace kartou — slucovani

do jediné multitechnologické karty. Ted'se zaméfime na praktickeé vyuZiti tohoto reseni.

KAREL PISTEK

| nstalace pfistupového systému spocivd v zavedeni
jak softwarové, tak hardwarové ¢dsti.
U prvné jmenované se jednd vétsinou
o balik, ve kterém jsou zpracovdvdna data
ze vstupnich termindl®, jez jsou na zi-
klad¢ téchto informaci déle ovldddny.

Zde z4visi délka instalace na pfislusném
vybaven{ hardwarem a také standardnim soft-

warem, napiiklad zavedeni SQL databdze a sy-

Pouziti multitechnologické karty

stému na serveru a ndsledné pak na jednotli-
vych stanicich — v zdvislosti na architektufe.
Pro stfedné slozity a jinak pfipraveny systém
muize byt instalace ptistupového systému pro-
vedena i béhem jediného dne.

Distribuce piislusnych karet je pak otdzkou
jejich dostupnosti v rdmci jejich vyroby a ak-
tivace — zaveden{ do systému a pieddni jejich
uzivateli.

Vlastni kartu lze vyrobit a aktivovat do jedné

HID karta Crescendo minuty (jde o potisk pfislusnymi identifika¢nimi

tdaji spolu s grafickym ndvrhem). Pfitom lze na karté
provést ¢teni a zdpis v rdmci jejiho pofizovdni v jediném
procesu: zavést jeji sériové ¢islo do databdze, zapsat data/

Moznosti pouZiti jediné multitechnologické karty je nezmérné. Lze ji nasadit sou- zakli¢ovat bezkontaktni ¢4st, nahrat certifikdt do kon-
¢asné v aplikacich a situacich, jako jsou:

takeni ¢sti, nahrdt data do magnetického prouzku

m dochézkové a pifstupové systémy, a vytisknout jeji graficky design a tfeba i ¢drovy kéd.
B biometrické systémy (zapis otisku prstu pfimo do karty), Nahrdvén{ certifikitu se miZe protdhnout az na né-
B otevien{ zamku, kolik minut, zvla$té vyhleddvi-li se napfiklad v cent-
m fyzicky piistup do dvef, raln{ databdzi, a téZ jeho velikost mizZe ovlivnit dobu
B logicky vstup do pocitace (IT systému), jeho nahrévani.
B vjezd na parkovisté, do garazi apod.,, U bezkontaktnich karet napiiklad ndvrhovy software
m v dopravnich prostiedcich pro odecitani jizdného, CardFive od portugalské firmy Nfive pro tisk a prici
W ve zdravotnictvi pro identifikaci pacienta/Iékate, s kartou dovoluje pouzit prostiedky pro graficky ndvrh
W pii pouZiti kopirky, karty, propojeni s externi databdzi pfes ODBC rozhrani,
B pro ndkup v automatu, amé i mnoho dal$ich funkei. Navic nabiz{ i jednu velice
B pourziti elektronické penéZenky pro cerpani sluzeb v ramci napf. vysokoskolského uzite¢nou a praktickou moznost: voldni externi aplikace,
kampu, kter4 zat{di zpracovéni — z4pis/¢teni karty a vstup napt.
B av mnoha daldich aplikacich. pomoci kli¢a v prabéhu jeji piipravy. Externi aplikace
Pro systém Windows (ale i dal3i) vyvinula firma HID Global program, ktery s vyuzi- piitom musi zajistit veden{ karty — napiiklad v tiskdrné
tim karty Crescendo zarucuje maximalni zabezpeceni a jednoduchost ovéfen napfi- karet vedeni do vestavéného kodéru (Etecky/zapiso-

klad identity zaméstnance.

INZERCE

vacky) — stejné tak jako vedeni karty do tiskové stanice
po jejim nakdédovdni, atp.

orizovany pristup k Vasim datiim a majetku

ovych karet, ¢tecky kontaktnich a bezkontaktnich karet, identifika¢ni karty,
naviGO™ a CRESCENDO™ Feseni pro logicky a fyzicky pFistup
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Pristupoveé systémy

NaviGo autentizuje
V dnesni dobé¢ zatim pouzivd jen velmi mélo organi-
zaci dvoustupriové ovéfovani identity. Program na-
viGo fesi tento zédkladni problém tak, Ze pfimo ,pfi-
pojuje” systém Windows ke kartdm s technologii,
kterd na trhu prevlddd — HID kartdm pro fizeni pri-
stupu.

Samotny opera¢ni systém Windows byl totiz na-
vrzen tak, Ze podporuje pouze dva zpisoby ovéfovani:
jméno uzivatele/heslo a pouzivdni kontakeni Smart
karty. Program naviGo rozsifuje tyto dva zplsoby
o moznost pouzivdni HID karet s technologiemi typu
Proximity a iClass .

V soucasné dobé vice nez 200 miliont uzivatel
pocitact mitZe pouzivat karty, které jiz maji prévé pro
fyzicky pfistup, i k dvoustupriovému ovéfovéni. Tento
fakt sdm o sobé vyznamné zmensuje nepifjemné ba-
riéry tykajici se prizplsobeni pocdte¢nich ndkladi
na spolehlivé ovéfovdni a nepfizptsobivosti rozmis-
téni/neflexibiln{ rozmisténi.

Pouzitim programu naviGo lze ziskat velky né-
skok, nebot ostatni feseni pro pfihlaovéni uzivatele
nemohou pouzivat jiz existujici prostfedky pro prici
s kartami. Navic kombinaci programu naviGo
s HID kartami Crescendo (viz SecurityWorld
2/2009) nebudou ztraceny z4dné jiz exis-
tujici procesy identifikace — ztistanou stdle
k dispozici vSechny ndstroje pro podporu
$pickové infrastrukeury s vefejnym kli¢em
(PKI).

Program naviGo umozni pfe-
vést celou organizaci na dvou-
stupnové ovérovini pomoci jiz
existujicich identifika¢nich ka-
ret pro piistup. Nejpritazlivejsi
je skute¢nost, Ze program na-
viGo muze podporovat sou-

Vyuziti biometrie

Biometrické pristupové systémy vyuzivaji pro jednoznacné urceni totoznosti osoby

=™

Priklad I1SO norem pro komunikaci s kartou s RFID Cipem

Pro nejdtlezitgjsf RFID karty platf normy ISO uvedené v tabulce. Pfitom je ddlezité

i to, Ze nize uvedené standardy plati pouze pro komunikaci. Ctenf dat a konverze

napf. na Wiegand, C&D (Clock&Data), RS485 jsou specifické pro ¢tecky a vyrobce.
Jednotlivé typy nejzndméjsich bezkontaktnich karet na frekvenci 13,56 MHz uve-

dené v tabulce splnuji uvedené ¢asti normy. Napfiklad norma ISO 14443A-4 definuje

jednak tvar amplitudové krivky typu A, jednak ¢ast 4 definuje transmisni protokol pro

DesFire karty. V porovnani splnujf tedy tfeba karty Mifare normu typu A, zatimco

karty iClass normu typu B. Amplituda radiofrekvenc¢niho signdlu u typu A klesa az

na 59% Urovné, zatimco u typu B jen asi na 80% (zjednodusené feceno). Karty iClass

maji napriklad definovan vetsi dosah — az do Tm.

Normy pro karty RFID
RF rozhrani iClass Mifare DesFire
ISO 14443A Cast 1-2-3 Cast 1-2-3-4
ISO 14443B ¢ast 1-2
1ISO 15693 ¢ast 1-2-3
Komunikacnirychlost | 424 Kb/s nebo 26 Kb/s 106 Kb/s 424 Kb/s
Operacni vzdalenost azdo 100cm azdo 10cm azdo7cm
¢ast 1 - fyzikalni charakteristiky; Cast 2 — radiofrekvencni vykon a signélové interference; ¢ast 3 — inicializace a antikolize
+ aktiva¢ni protokol; ¢ast 4 - transmisni protokol

¢asné vsechny technologie karet, takie je mozné
karty zamériovat a sladit tak, aby pro organizaci bylo
mozno navrhnout nejvhodnéjsi bezpeénostni pro-
gram.
= Ctetka Cardman 5325CL USB
Prox pro ¢teni jak bezkontaktnich
karet HID Prox, tak ¢teni kontake-
nich karet (tfeba Crescendo), je jed-
noduse pfipojena k PC pomoci USB
rozhrani. V okné¢ Windows pouze
ptibudou kromé standardnich iko-
y a N nek ,User Name and Password®
a ,Insert a Smart card (PKI)* dvé
dalsi ikonky: ,Contactless Logon® a ,Emmergency
Access*.

casti jejiho téla, tzv. télovych identifikatord. K ovéfovacimu procesu neboli verifikaci

dochdzi zpravidla teprve po zadani PIN kodu. Co se nejcastéji kromé otiskl prstl vy-

uziva?

B Verifikace duhovky — podobné jako otisky prstd, i o¢ni duhovka je u kazdého

¢lovéka jedine¢na.

B Verifikace dlané - je zaloZzena na mérent fyzikédlnich charakteristik ruky a prstd

z pohledu tfidimenzionalni perspektivy.

W Verifikace hlasu - elektricky je provedena analyza digitélniho ,otisku” lidského

hlasu.

Vyuzivani biometrickych prvkl zaziva v soucasnosti druhy boom. Prvni byl zhruba

Zavérem
Problematika ¢ipovych karet je velice sloZitd, nicméné
v soucasnosti se jejich zavedenim zabyvd stdle vice
firem a stétnich instituci. Casto je jejich zavedeni na-
prosto nezbytné, napiiklad pro ovéfovini pro komu-
nikaci pfes internet, pro pfistup do urcitych systému
a soubort pomoci kontaken{ ¢ipové karty s certifi-
kitem a identifikaci.

Velmi dulezitou oblasti je i fyzicky piistup do bu-

pred osmi lety, ale pouZivana technologie méla dost slabych mist, ukazalo se, Ze na-
priklad dvé az tfi procenta lidi nebyla identifikovatelnd pomoci biometrickych prvkd
z nejrliznéjsich dlvodd. Rovnéz se dal otisk prstu prenést na papir a snimac tak
prelstit.

Dnes se tyto systémy vylepsujf a kombinuji — napfiklad otisk prstu musi mit nejen
pozadovanou strukturu, ale také i teplotu lidského téla. Sleduje a ovérfuje se treba
i hlas, o¢ni duhovka apod. Spolu s viozenim karty a vlastnim otiskem se jesté zadava
na Ctecim zafizeni PIN.

Systémy jsou dnes propracované, je celd skala jejich vyhodnocovani, a pouzivaji
se spise jako doplnék jinych kartovych a cipovych systémda, zejména tam, kde je
treba zajistit ndsobné zabezpeceni v dllezitych a tajnych provozech, tam, kde nenti
mozné, aby vstoupila napfiklad osoba se zapUj¢enou kartou.
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dovy, aredlu, hlidanych mistnosti atd. Nemaly vy-
znam md proto jednak postupné nendsilné a cenové
piistupné zavddéni multitechnologickych karet, kde
prechod k systémtim s vy$si bezpecnosti nebo jejich
zavddéni je relativné jednoduché, stejné tak jako po-
uzivéni této jediné karty pro rtizné systémy a apli-
kace.

Autor je feditelem firmy Sovte.

Technologickym partnerem a sponzorem tohoto pri-
spévku je spolecnost Sovte.
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